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PROTECTIA PERSOANELOR CU PRIVIRE LA PRELUCRAREA DATELOR CU
CARACTER PERSONAL $I LIBERA CIRCULATIE A ACESTOR DATE LA NIVELUL
SUN GARDEN MANAGEMENT S.C.S.

SCOPUL

Scopul acestei proceduri este de a garanta si proteja drepturile si libertatile
fundamentale ale persoanelor fizice, in special a dreptului la viata intima, familiala si privata,
cu privire la prelucrarea datelor cu caracter personal.

. REGULI GENERALE

Art. 1. Prezenta procedura stabileste masuri tehnice si organizatorice pentru indeplinirea
obligatiilor referitoare la securitatea si controlul sistemelor informatice, in vederea asigurarii
confidentialitatii datelor si informatiilor precum §i pentru pastrarea in sigurantd a acestora, in
cadrul activitatii curente executate de angajatiit SUN GARDEN MANAGEMENT S.C.S.. Prin
cerinte minime de securitate este avut in vedere un complex de masuri tehnice, informatice,
organizatorice, logistice, proceduri si politici de securitate prin care sa se asigure nivelul
minim de securitate prevazut in art. 20 din Legea nr. 677/2001, in conformitate cu cerintele
minime de securitate a prelucrarilor de date cu caracter personal, aprobate prin Ordinul 52 din
18 aprilie 2002 ale Avocatului Poporului.

Art. 2. SUN GARDEN MANAGEMENT S.C.S. a adoptat masuri tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerilor accidentale sau
ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat. In acest sens au fost
desemnate, la nivelul SUN GARDEN MANAGEMENT, persoane responsabile cu
respectarea dispozitiilor Legii nr.677/2001.

Art. 3 SUN GARDEN MANAGEMENT S.C.S a luat masuri de stocare in siguranta a
informatiilor, astfel Tncat sa fie asigurat un nivel adecvat de protectie si securitate, Tn sensul
Legii 677/2001.

Art.4. Pentru indeplinirea prevederilor legale aferente si in vederea satisfacerii cerintelor
pastrarii in sigurantd a datelor si informatiilor, institutia a elaborat si implementat masuri
organizatorice si tehnice orientate pe anumite directii de actiune: - ldentificarea si
autentificarea utilizatorului - Tipul de acces - Colectarea datelor - Executia copiilor de
siguranta - Computerele si terminalele de acces - Fisierele de acces si Instruirea personalului.

Il. PROCEDURI SPECIFICE

Art. 5. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI
Prin utilizator se intelege orice persoand care actioneaza sub autoritatea operatorului, a
persoanei Tmputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date
cu caracter personal.

Utilizatorii, pentru a obtine acces la o baza de date cu caracter personal, trebuie sa se
identifice. Identificarea in cadrul SUN GARDEN MANAGEMENT S.C.S se face prin
introducerea codului de identificare de la tastatura (un sir de caractere).
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Fiecare utilizator are propriul sdu cod de identificare. Niciodatda nu este alocat acelasi
cod de indentificare mai multor utilizatori. Codurile de identificare (sau conturi de utilizator)
nefolosite o perioada mai indelungata sunt dezactivate si distruse dupa un control prealabil
intern al operatorului. Perioada dupa care codurile trebuie dezactivate si distruse este stabilita
prin proceduri interne de operator.

Orice cont de utilizator este insotit de o modalitate de autentificare. Autentificarea se
face prin introducerea unei parole. Parolele sunt siruri de caractere, adecvate din punct de
vedere al securitatii ca lungime si compozitie. La introducerea parolelor acestea nu sunt
afisate in clar pe monitor. Parolele sunt schimbate periodic Tn functie de politicile de
securitate ale operatorului. Schimbarea periodica a parolelor se face numai de catre utilizatori
autorizati de operator. Operatorul are implementate un sistem informational care refuza
automat accesul unui utilizator dupa 3 introduceri gresite ale parolei.

Orice utilizator care primeste un cod de identificare si un mijloc de autentificare este
obligat prin fisa postului sa pastreze confidentialitatea acestora si sa raspunda 1n acest sens in
fata operatorului. Este stabilita o procedura proprie de administrare si gestionare a conturilor
de utilizator. Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se
face numai pe baza unei liste aprobate de conducerea institutiei.

Art. 6. TIPUL DE ACCES

Utilizatorii pot accesa numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta sunt stabile tipurile de acces dupa functionalitate
(administrare, introducere, prelucrare, salvare etc.) si dupa actiuni aplicate asupra datelor cu
caracter personal (scriere, citire, stergere), precum si procedurile privind aceste tipuri de
acces.

Programatorii sistemelor de prelucrare a datelor cu caracter personal nu au acces la
datele cu caracter personal.

Operatorul permite accesul programatorilor la datele cu caracter personal numai dupa
ce acestea au fost transformate Tn date anonime.

Compartimentul care asigura suportul tehnic poate avea acces la datele cu caracter
personal pentru rezolvarea unor cazuri exceptionale.

Alte masuri specifice implementate de control al acesulului sunt: - in spatiile destinate
desfasurarii activitatii institutiei sunt instalate sisteme de alarma antiefractie ; - in spatiul
aferent intrarii in cadrul institutiei sunt instalate sisteme de supraveghere video; si
Monitorizarea §i interventia in caz de alarma este asigurata de o firma de protectie si paza.

Art. 7. COLECTAREA DATELOR

Operatorul desemneaza utilizatori autoriza{i pentru operatiile de colectare si
introducere de date cu caracter personal ntr-un sistem informational.

Orice modificare a datelor cu caracter personal se poate face numai de catre utilizatori
autorizati desemnati de operator.

Operatorul a luat masuri pentru ca sistemul informational sa inregistreze cine a facut
modificarea, data si ora modificarii. Pentru o mai bund administrare operatorul are
implementate masuri ca sistemul informational sa mentina datele sterse sau modificate.

Art. 8. EXECUTIA COPIILOR DE SIGURANTA

Operatorul stabileste intervalul de timp la care se vor executa copiile de siguranta ale
bazelor de date cu caracter personal, precum si ale programelor folosite pentru prelucrarile
automatizate. Utilizatorii care executa aceste copii de siguranta sunt numiti de operator, intr-
un numar restrans. Copiile de siguranta se vor stoca in alte camere, in fisete metalice.
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Operatorul a luat masuri ca accesul la copiile de sigurantd sa fie monitorizat. Se
genereaza zilnic de catre sistemul informatic, in mod automat, un back-up pentru o eventuala

recuperare a datelor, in cazul distrugerii sau disfunctionalitatii sistemelor informatice.

Art. 9. COMPUTERELE SI TERMINALELE DE ACCES

Computerele si alte terminale de acces sunt instalate in ncaperi cu acces restrictionat.
Unde nu pot fi asigurate aceste conditii, computerele sunt instalate Tn incaperi care se pot
incuia. Daca pe ecran apar date cu caracter personal asupra carora nu se actioneaza o perioada
data, stabilita de operator, sesiunea de lucru se inchide automat.

Marimea acestei perioade se determind in functie de operatiile care trebuie executate.
Terminalele de acces folosite in relatia cu publicul, pe care apar date cu caracter personal, vor
fi pozitionate astfel incat sa nu poata fi vazute de public si dupa o perioada scurtd, stabilitd de
operator, Tn care nu se actioneaza asupra lor, acestea trebuie ascunse.

Serverele care gazduiesc bazele de date pot fi accesate doar in mod controlat, pe baza
de drepturi de acces; nu pot fi accesate din afara retelei ANPC. Nu este permisa scoaterea din
institutic a mediilor de stocare mobile (CD/DVD, USB Stick, Portable HDD), decét cu
aprobare prealabila din partea conducerii institugiei.

Art. 10. FISIERELE DE ACCES

Operatorul ia masuri ca orice accesare a bazei de date cu caracter personal si fie
Tnregistrata intr-un fisier de acces (numit log la prelucrarile automate) sau intr-un registru
pentru prelucrarile manuale de date cu caracter personal, stabilit de operator.

Informatiile nregistrate in fisierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu caracter
personal manuale);

- numele fisierului accesat (fisei);

- numarul inregistrarilor efectuate;

- tipul de acces;

- codul operatiei executate sau programul folosit;

- data accesului (an, luna, zi);

- timpul (ora, minutul, secunda).

Pentru prelucrarile automate aceste informatii vor fi stocate intr-un fisier de acces
general sau in fisiere separate pentru fiecare utilizator. Orice Incercare de acces neautorizat va
fi, de asemenea, inregistrata.

Operatorul este obligat sa pastreze fisierele de acces cel putin 2 ani, pentru a fi folosite
ca probe Tn cazul unor investigatii. Daca investigatiile se prelungesc, aceste fisiere se vor
pastra atat timp cat se va considera necesar.

Fisierele de acces trebuie sa faca posibila identificarea de catre operator sau de catre
persoana imputernicitd a persoanelor care au accesat date cu caracter personal fard un motiv
anume, Tn vederea aplicarii unor sanctiuni sau a sesizarii organelor competente.

Art. 11. INSTRUIREA PERSONALULUI

Operatorul face informarea personalului cu privire la prevederile Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, la cerintele minime de securitate a prelucrarilor de date cu caracter
personal, precum si cu privire la riscurile pe care le comporta prelucrarea datelor cu caracter
personal, in functie de specificul activitatii.
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Utilizatorii care au acces la date cu caracter personal sunt instruiti de catre operator
asupra confidentialitatii acestora si sunt avertizati prin mesaje care vor aparea pe monitoare in

timpul activitatii.

Art. 12. FOLOSIREA COMPUTERELOR
Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special
impotriva virusilor informatici) operatorul va lua masuri care vor consta in:
- interzicerea folosirii de catre utilizatori a programelor software care provin din surse
externe sau dubioase;
- informarea utilizatorilor in privinta pericolului privind virusii informatici;
- implementarea unor sisteme automate de devirusare si de securitate a sistemelor
informatice;
- dezactivarea, pe cat posibil, a tastei “Print screen”, atunci cand sunt afisate pe monitor
date cu caracter personal, interzicandu-se astfel scoaterea la imprimanta a acestora.

Art. 13. IMPRIMAREA DATELOR
Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de
utilizatori autorizati pentru aceasta operatiune de catre operator.

I1l. REGULI SPECIALE PRIVIND PRELUCRAREA DATELOR CU CARACTER

PERSONAL

Art. 14. n scopul protejarii datelor cu caracter personal, s-au luat urmitoarele masuri:
Cerintele minime de securitate acopera urmatoarele categorii de prelucrari de date cu

caracter personal si se refera la:

1. Prelucrari automate de date cu caracter personal

Accesul utilizatorilor la bazele de date ce contin date cu caracter personal se va efectua
prin coduri personale de acces (nume de logare, nume de utilizator).

Codurile de acces sunt protejate prin metode de autentificare (parole, certificate).

Codurile de acces (conturi utilizator) sunt alocate individual pentru fiecare utilizator.

Conturile de utilizator nefolosite o perioada 30 zile sunt sterse sau dezactivate
permanent.

Codurile de acces se vor dezactiva automat dupa un numar de 3 incercari de logare
nereusite.

Codurile de acces vor permite doar nivelul minim de acces la datele cu caracter
personal ce sunt necesare pentru indeplinirea atributiilor de serviciu.

Computerele si terminale de acces sunt instalate Tn incaperi cu acces restrictionat.

Documentele care contin date cu caracter personal sunt tinute in fisete sau dulapuri
nchise cu cheie sau cu un alt mecanism de securizare.

Documentele care contin date cu caracter personal, folosite pentru realizarea anumitor
operatiuni se Vor preda persoanelor abilitate sau se vor inchide imediat dupa terminarea
acestora.

Prelucrarea datelor cu caracter personal se va efectua numai de catre utilizatorii
desemnati de institutie prin proceduri interne.

IV. CATEGORII DE PERSOANE SI SCOPUL PRELUCRARII DATELOR CU
CARACTER PERSONAL

Art.15. SUN GARDEN MANAGEMENT S.C.S, prelucreaza datele cu caracter personal ale
angajatilor societatii, Tn scopul intocmirii situatiilor lunare care au stricta legatura cu
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salarizarea si tot ceea ce decurge din aceasta, strict cu respectarea prevederilor legale, in
vederea indeplinirii obligatiilor fata de autoritatile statului, si Tn interesul salariatilor.

Art.16. UTILIZATORII AU URMATOARELE OBLIGATII SPECIFICE:

a) sa cunoasca si sa aplice prevederile actelor normative din domeniul prelucrarii datelor cu
caracter personal precum si ale prezentei proceduri;

b) sa informeze persoana vizata atunci cand datele cu caracter personal sunt colectate direct
de la aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul in care se
face prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor,
obligativitatea furnizarii tuturor datelor cerute si consecintele refuzului de a le pune la
dispozitie, drepturile prevazute de lege, in special drepturile de acces, de interventie
asupra datelor si de opozitie, conditiile in care pot fi exercitate aceste drepturi;

C) si prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de
serviciu si sa acorde sprijin conducatorului operatorului pentru realizarea activitatilor
specifice ale acestuia;

d) sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului
de acces la sistemele informatice/ baze de date prin care sunt gestionate date cu caracter
personal;

e) sarespecte masurile de securitate, precum si celelalte reguli stabilite de operator;

f) sa informeze de indata conducerea institutiei despre imprejurari de natura a conduce la o
diseminare neautorizatd de date cu caracter personal sau despre o Situatie in care au fost
accesate/prelucrate date cu caracter personal prin incalcarea normelor legale, despre care
a luat la cunostinta.

Art.17. Dreptul de opozitie al persoanelor a caror date personale sunt colectate si/ sau
prelucrate

(1) Persoana vizata are dreptul de a se opune in orice moment, din motive intemeiate
si legitime legate de situatia sa particulara, ca date care o vizeaza sa faca obiectul unei
prelucriri, cu exceptia cazurilor in care existd dispozitii legale contrare. In caz de opozitie
justificata prelucrarea nu mai poate viza datele in cauza.

(2) In vederea exercitarii drepturilor previzute la alin. (1) persoana vizati va inainta
societdtii o cerere intocmita in forma scrisa, inregistratd la Registraturd si semnata. Tn cerere,
solicitantul poate arata daca doreste ca informatiile sa 1i fie comunicate la o anumita adresa,
care poate fi si de posta electronica, sau printr-un serviciu de corespondenta care sa asigure ca
predarea i se va face numai personal.

(3) Societatea este obligata sa comunice persoanei vizate masurile luate in temeiul
alin. (1) precum si, daca este cazul, numele tertului cédruia i-au fost dezvaluite datele cu
caracter personal referitoare la persoana vizata, in termen de 15 zile de la data primirii cererii

V. COMUNICAREA DATELOR CU CARACTER PERSONAL

Art.18. Datele cu caracter personal se pot comunica intre departamentele societatii, precum
si intre acestea si alte institutii ori organisme publice sau entitati de drept public sau privat in
una dintre urmatoarele situatii:
a) daca persoana vizatd si-a dat consimtamantul expres si neechivoc pentru
prelucrarea/comunicarea datelor sale;
b) fara consimtamantul persoanei vizate in cazurile prevazute de lege.



